
Wir begleiten Sie zur PCI Compliance

PCI DSS Policy Templates  

für SAQs

Firewall Review

Sichere Entwicklung von 

Webanwendungen

(Basic & Advanced)

Web Application Security Scan

System Security Scan

Wireless Assessment

Alle im PCI Standard geforderten Richtlinien als kostengünstige 

Vorlage. Geringfügige Anpassung an Ihr Unternehmen mit Anleitung.

Betreffende SAQs: A, A-EP, B, P2PE, B-IP, C, C-VT, D, D-SP

Überprüfung der PCI-DSS-konformen Konfigurationen und Regeln 

der Firewall.

Betreffende SAQs: A-EP, D, D-SP

Training, das Entwicklern aufzeigt, wie Hacker vorgehen, und was 

unternommen werden muss, um sich zu schützen.	

Betreffende SAQs: A-EP, D, D-SP

Authentisierter Schwachstellenscan des geschlossenen Bereichs 

mit den besonders sensitiven Daten Ihrer Webapplikation.

Betreffende SAQs: A-EP, D, D-SP

Unauthentisierter, externer Schwachstellenscan, der aus dem In-

ternet erreichbare und besonders gefährdete IT-Systeme überprüft.

Betreffende SAQs: A-EP, D, D-SP

Wireless-Scan, um alle aktiven Wireless-Geräte zu identifizieren und 

zu lokalisieren. Mit anschließenden Maßnahmenempfehlungen.

Betreffende SAQs: C, D, D-SP

Req.

1.1.7

Req.

6.5

Req.

6.6

Optional

Req.

11.1

usd Leistung

Wir begleiten Sie bei der Erfüllung der PCI-DSS-Anforderungen (Requirements). Als offiziell vom PCI 
Security Standards Council akkrediterter Qualified Security Assessor und Approved Scanning Vendor 
haben wir eine Reihe an Services entwickelt, die Sie dabei unterstützen, sich erfolgreich nach PCI DSS 
aufzustellen. 

Beschreibung Info



Interne PCI DSS Security Scans

Externe PCI DSS Security Scans

(ASV Scans)

PCI DSS Pentest

Security-Awareness-Training 

(Online-Plattform)

Security-Awareness-Poster

Live Hacking

Phishing-Kampagne

Interne PCI DSS Reviews

PCI DSS Scope Workshop

Überprüfung Ihrer IT-Systeme auf viele tausend bekannte und 

ständig aktualisierte Schwachstellen.

Betreffende SAQs: A-EP, C, D, D-SP

Scan durch einen Approved Scanning Vendor, um Schwachstellen 

in den extern erreichbaren Systemen identifizieren zu können. 

Betreffende SAQs: A-EP, B-IP, C, D, D-SP

Simulierter Hackerangriff auf Systeme und Applikationen. Passge-

naue Maßnahmenempfehlungen für mehr Sicherheit.

Betreffende SAQs: A-EP, D, D-SP

Effiziente und kostengünstige Schulung Ihrer Mitarbeiter und Erfül-

lung der Reporting-Anforderung.

Betreffende SAQs: A-EP, B, B-IP, C, C-VT, D, D-SP, P2PE

Humorvolle Plakate, um in Alltagssituationen kleine Denkanstöße 

zum Thema Sicherheit zu geben.

Betreffende SAQs: A-EP, B, B-IP, C, C-VT, D, D-SP, P2PE

Eindrückliche und unterhaltsame Demonstration von Hackeran-

griffen und dazu, wie sich Zugang zu Daten Dritter verschafft wird.

Betreffende SAQs: A-EP, B, B-IP, C, C-VT, D, D-SP, P2PE

Simulierte, geplante Phishing-Angriffe per E-Mail mit abschließen-

der Auswertung der gemessenen Klicks Ihrer Mitarbeiter.

Betreffende SAQs: A-EP, B, B-IP, C, C-VT, D, D-SP, P2PE

Vierteljährliche, interne Reviews, um die Einhaltung Ihrer Prozesse 

zu überprüfen. Anforderung für Dienstleister.

Betreffender SAQ: D-SP

Einführung in die Inhalte sowie die Vermittlung der konkreten Prü-

fungsanforderungen des PCI DSS im Kontext Ihrer Gegebenheiten

Alle SAQs

Req.

11.2.1

Req.

11.2.2

Req.

11.3

Req.

12.6

Req.

12.6

Req.

12.6

Req.

12.6

Req.

12.11

Optional

usd Leistung Beschreibung Info



PCI DSS Gap-Analyse

PCI DSS Basic Seminar

PCI DSS Online Training

Secure Coding Online Training

Beratung nach Aufwand

Überprüfung der Einhaltung relevanter PCI-DSS-Anforderungen, 

um mögliche Abweichungen vom PCI DSS frühzeitig zu erkennen.

Alle SAQs

Vermitteln von Hintergrund- und Basiswissen zum Standard und 

Unterstützung bei Planung und Durchführung Ihres PCI-DSS-Pro-

jekts.

Alle SAQs

Basiswissen zum PCI DSS sowie Kreditkartensicherheit bei Internet-

zahlungen, persönlicher Zahlung sowie bei Mail Order/Telephone Order.

Alle SAQs

Sensibilisieren Sie ihre Softwareentwickler im Hinblick auf Aspekte 

des Secure Coding.

Alle SAQs

Aufzeigen von Möglichkeiten zur Reduktion des Scopes und des 

Aufwands zur Erreichung der PCI DSS Compliance.

Alle SAQs

Optional

Optional 

Optional

Req.

6.5

Optional

usd Leistung Beschreibung Info

usd AG
Frankfurter Straße 233, Haus C1 | 63263 Neu-Isenburg

www.usd.de

Sprechen Sie uns bei Fragen und Interesse gerne an.

Telefon: +49 6102 8631-190 | E-Mail: vertrieb@usd.de


